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DNS 滥用问题缓和 

第 15 次会议 
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会议目标 

本次会议的目标是召集 GAC 成员继续审议 ICANN 组织和 ICANN 社群为防范和缓和 DNS 滥用

问题而实施的计划，包括 ICANN77 届会议期间初次提出、目前签约方已采用且 ICANN 董事会

已批准的关于完善合同条款的结果和后续工作。  

GAC 将收到 ICANN 合同合规部关于新 DNS 滥用义务实施计划的演示，了解 DNS 滥用报告的衡

量标准，并讨论 GAC 在这一领域的后续工作。  

 

领导层的 GAC 行动提案 

1. 根据 GAC 公共评议（2023 年 7 月 17 日），审议 ICANN 董事会批准1（2024 年 1 月 21 日）

关于 DNS 滥用问题的注册管理机构和注册服务机构协议拟定修订案之后的后续工作。在

公共评议摘要报告（2023 年 8 月 1 日）中，ICANN 组织指出“ICANN 社群将有机会讨论这

些义务，并确定是否还需要履行更多义务 [……]。ICANN 组织和 CPH NT 支持 GAC 的意见，

这些意见表明，在通过拟定修订案后，工作应包括政策制定流程  (Policy Development 

Process, PDP)，以便进一步为更新后的基本 RA 和 RAA 提供信息。” 

2. 审查为 ICANN 合同合规部准备的问题2，并就其履行新 DNS 滥用义务的标准和计划提出意

见（这些义务将于 2024 年 4 月 5 日生效）。这些问题涉及合规执行工作的多个方面，包

括合规行动的触发因素、执行标准、透明度和所采取执行行动的报告。在《汉堡公报》

（2023 年 10 月 30 日）中，GAC 敦促“ICANN 组织授权社群监督修订案的实施情况”，

并重申“考虑主动监督和报告透明度的重要性”。 

 
1 请参阅 ICANN 董事会决议 2024.01.21.07 
2 请参阅本简报附件“分发给 GAC 成员的初步问题列表” 

https://itp.cdn.icann.org/public-comment/proceeding/Amendments%20to%20the%20Base%20gTLD%20RA%20and%20RAA%20to%20Modify%20DNS%20Abuse%20Contract%20Obligations-29-05-2023/submissions/Governmental%20Advisory%20Committee%20(GAC)/gac-comments-dns-abuse-ra-raa-amendments-17jul23-18-07-2023.pdf
https://itp.cdn.icann.org/en/files/registry-agreement/public-comment-summary-report-amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-31-08-2023-en.pdf
https://gac.icann.org/contentMigrated/icann78-hamburg-communique
https://gac.icann.org/contentMigrated/icann78-hamburg-communique
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3. 讨论为进一步改进 DNS 滥用问题的预防和缓和措施而可能实施的政策制定的范围，具体

考虑以下内容： 

○ GAC 在 GAC 评议（2023 年 7 月 17 日）中关于拟定修订案的声明，即“与多利益相

关方社群就 DNS 滥用问题开展的后续工作 [……] 应包括政策制定流程 (PDP)，以便进

一步为更新后的 RA 和 RAA 提供信息，同时还包括在下一轮次新通用顶级域申请前

有待处理的未解决问题的其他相关工作。” 

○ GNSO DNS 滥用问题小组（2022 年 10 月 7 日）提出的建议，该小组的建议涉及启动

关于恶意注册的政策制定流程，以及就此问题可能进行的合同协商，意在探索恶意

域名注册动因的“恶意域名注册的推断分析  (Inferential Analysis of Maliciously 

Registered Domains, INFERMAL)”项目可能会有所发现，进而成为最终的参考依据3。 

  

 
3 请参阅 2023 年 4 月 25 日发表的 ICANN OCTO 博文“探索恶意域名注册动因的 ICANN 新项目” 

https://itp.cdn.icann.org/public-comment/proceeding/Amendments%20to%20the%20Base%20gTLD%20RA%20and%20RAA%20to%20Modify%20DNS%20Abuse%20Contract%20Obligations-29-05-2023/submissions/Governmental%20Advisory%20Committee%20(GAC)/gac-comments-dns-abuse-ra-raa-amendments-17jul23-18-07-2023.pdf
https://gnso.icann.org/sites/default/files/policy/2022/correspondence/dns-abuse-small-team-to-gnso-council-07oct22-en.pdf
https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
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当前状态和近期发展动态 

● 为注册管理机构和注册服务机构相应协议制定拟定修订案，以加强 DNS 滥用缓和义务 

○ 自 ICANN66 以来，GAC 公共安全工作组的领导团队在各届会议期间均向 GAC 简要介

绍了 DNS 滥用问题缓和工作的进展情况4，包括注册管理机构和注册服务机构可采取

的 DNS 滥用防范措施，特别是注册政策（包括身份验证）和定价策略作为主要因素，

在确定任何给定 TLD 的滥用程度方面所起到的作用；以及更有效地从 ICANN 董事会

和 ICANN 组织层面解决 DNS 滥用问题可采取的措施，如修订 ICANN 与注册管理机构

和注册服务机构的合同，执行现有的相关要求，实施相关的 CCT 和 SSR2 审核建议和

隐私/代理服务提供商政策建议，提高注册数据的准确性，以及公布更详细的域名滥

用活动数据等。 

○ 在最近的公报中，GAC 强调“为更加有效地解决 DNS 滥用问题，有必要对合同要求

做出改进”（ICANN72 GAC 公报，2021 年 11 月 1 日），并建议“改进的合同条款可

以重点关注 DNS 滥用行为的报告和处理，以及相关合同要求的执行情况”（海牙公

报，2022 年 6 月 20 日）。GAC 还强调，ICANN“有非常成熟的机制就现有合同的改

进事宜进行协商”和“收集 ICANN 社群关于公众政策的意见和建议”。 

○ 在 ICANN75 会议期间，GNSO DNS 滥用问题小组讨论了现行 ICANN 合同在“解释和/

或执行方面存在的不足”，并反映在稍后向 GNSO 理事会提出的建议（2022 年 10 月 

7 日）中。  

○ 在吉隆坡公报（2022 年 9 月 26 日）中，GAC 重申其“支持‘拟定适用于所有 gTLD 

的合同条款提案，以改进针对 DNS 滥用的应对措施’5，例如 SSR2 审核和 CCT 审核

中确定的措施” 

○ 2022 年 12 月，注册服务机构利益相关方团体 (RrSG) 和注册管理机构利益相关方团

体 (RySG) 正式通知 ICANN 启动协商程序，分别讨论“将注册服务机构打击和/或缓

和域名系统滥用的基本合同要求纳入 RAA 第 3.18 节”和“加强[注册管理机构协议]

中包含的有关 DNS 滥用问题的义务”。一篇 ICANN CEO 博文（2023 年 1 月 18 日）

证实了正在进行的工作，即“确定注册管理机构和注册服务机构为缓和或打击 DNS 

滥用问题而必须履行的基本义务”，预计这将“有助于 ICANN 的合同合规团队对未

能充分解决 DNS 滥用问题的注册服务机构或注册管理机构执行合同规定”。这篇博

文还指出，这将使 ICANN 社群有机会“讨论并确定是否需要通过政策制定流程来履

行更多义务”。 

○ 与此同时，GNSO 的企业选区 (Business Constituency, BC) 和知识产权选区 (Intellectual 

Property Constituency, IPC) 以及一般会员咨询委员会 (At Large Advisory Committee, 

ALAC) 要求（2023 年 1 月 20 日），“适当考虑社群的意见和建议，并协助 ICANN 组

织发挥其作为社群需求倡导者和公共利益仲裁者的既定作用”。ICANN 董事会在其

 
4 请参阅 ICANN66、ICANN68、ICANN69、ICANN70、ICANN71、ICANN72、ICANN73 和 ICANN74 期间举行的 GAC 全体会议的

相关材料。 
5 ICANN70 GAC 公报，第 IV .1 节，第 5 页 

https://gac.icann.org/contentMigrated/icann72-gac-communique?language_id=1
https://gac.icann.org/contentMigrated/icann74-the-hague-communique?language_id=1
https://gac.icann.org/contentMigrated/icann74-the-hague-communique?language_id=1
https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://gac.icann.org/contentMigrated/icann75-kuala-lumpur-communique
https://www.icann.org/en/system/files/correspondence/heineman-to-marby-08dec22-en.pdf
https://www.icann.org/en/system/files/correspondence/demetriou-to-marby-16dec22-en.pdf
https://www.icann.org/en/system/files/correspondence/demetriou-to-marby-16dec22-en.pdf
https://www.icann.org/en/blogs/details/icann-and-contracted-parties-negotiate-about-improved-dns-abuse-requirements-18-01-2023-en
https://www.icann.org/en/system/files/correspondence/cole-et-al-to-sinha-costerton-20jan23-en.pdf
https://gac.icann.org/sessions/icann66-session-21-dns-abuse-mitigation-1-2
https://gac.icann.org/agendas/icann68-virtual-meeting-agenda
https://gac.icann.org/sessions/icann69-session-5-gac-public-safety-working-group-update
https://gac.icann.org/sessions/icann70-session-8-gac-discussion-on-dns-abuse-mitigation-1-2
https://gac.icann.org/agendas/icann71-virtual-meeting-agenda
https://gac.icann.org/sessions/icann72-session-3-dns-abuse-mitigation
https://gac.icann.org/sessions/icann73-session-10-gac-public-safety-working-group-update-and-dns-abuse-discussions
https://gac.icann.org/sessions/icann74-session-7-a-gac-discussion-on-dns-abuse-mitigation
https://gac.icann.org/contentMigrated/icann70-gac-communique


 

ICANN79 - GAC 第 15 项议程 - DNS 滥用问题缓和  第 4 页，共 15 页 

回复（2023 年 3 月 27 日）中表示，“在过去几年中，ICANN 董事会和 ICANN 组织均

认真听取了社群关于 DNS 滥用的意见。采用这种方法对协议进行重点改进，为注册

管理机构和注册服务机构增加明确的义务以缓和 DNS 滥用，这将成为一段漫长旅程

中的重要基石，在这段旅程中，可以想见会有面向全体 ICANN 社群的潜在政策讨论，

以及未来在 CPH 和 ICANN 组织之间可能进行的协商。” 

○ 在关于就 DNS 滥用问题缓和进行合同协商的 ICANN76 会前 GAC 简报（2023 年 2 月 

28 日）[需要登录 GAC 网站] 中，GAC 主题负责人探讨了现有合同条款可能有待改进

的方面，旨在提高其清晰度和可执行性；以及 ICANN 社群（尤其是 CCT 和 SSR2 审核）

讨论的可能在哪些方面设立新的合同条款，包括：财务和信誉激励、滥用阈值和合

规触发因素、最佳实践以及滥用问题的集中报告。 

○ 在 ICANN76 届会议期间 GAC 与 ICANN 董事会举行的双边会议上，GAC 鼓励 ICANN 董

事会考虑就协商问题与 ICANN 社群举办一次聆听会（请参阅 ICANN76 GAC 会议记录

的第 11 页） 

○ 在 ICANN76 坎昆公报（2023 年 3 月 20 日）中，GAC 鼓励“快速进行”目前的协商，

并指出 GAC“认为需要在这方面继续努力，包括在启动第二轮新通用顶级域（新 

gTLD）之前进一步完善合同义务和/或有针对性的政策制定流程。”此外，GAC 还鼓

励“签约方和 ICANN 在未来缓和或打击 DNS 滥用的工作中进一步考虑主动措施，以

及对注册管理机构和注册服务机构提供积极的激励措施。” 

○ 为筹备召开 ICANN77 届会议，GAC 欠服务地区工作组 (Underserved Regions Working 

Group, USRWG) 组织了两次网络研讨会，帮助新成员和欠服务地区的 GAC 代表做好

准备，以便为注册管理机构和注册服务机构合同的预期修订案提出相关建议做出贡

献6。  

○ ICANN 组织针对基准 gTLD RA 和 RAA 修订案：修改 DNS 滥用合同义务（2023 年 5 月 

29 日）启动了一项公共评议程序，这随后已在 ICANN77 筹备周网络研讨会（2023 年 

5 月 30 日）上提出。在修订案对 ICANN 合同提出的各种变更中，有一项新要求，即

当签约方具备切实证据证明域名正在被用于 DNS 滥用时，应立即采取适当的缓和措

施以阻止域名滥用。除了拟定的合同修订案之外，还有一份 ICANN 咨询草案对新条

款进行了详细阐述，并对其解释设定了预期。 

○ 在 ICANN77 届会议期间对拟定修订案进行讨论后7，在公共评议程序中提交了 GAC 评

议（2023 年 7 月 17 日）：  

– GAC 指出，这些修订案“及时且相关，一旦通过，将成为朝着打击 DNS 滥用问题

迈出的重要第一步。”  

– GAC 强调，“鉴于 DNS 滥用问题对消费者、公共和私营部门构成的持续威胁”，

“在完成公共评议流程后，务必迅速采用经完善的合同” 

 
6 请参阅 ICANN77 会前关于 DNS 滥用问题的 GAC 能力建设第一次网络研讨会（2023 年 5 月 4 日）和第二次网络研讨会

（2023 年 5 月 22 日） 
7 请参阅 ICANN77 关于 DNS 滥用问题的 GAC 能力建设网络研讨会（6 月 11 日，星期日）和 GAC 关于 DNS 滥用问题的

讨论会（6 月 14 日，星期三） 

https://www.icann.org/en/system/files/correspondence/sinha-to-cole-et-al-27mar23-en.pdf
https://gac.icann.org/sessions/preicann76-gac-briefing-on-contract-negotiations
https://gac.icann.org/contentMigrated/icann76-cancun-meeting-minutes
https://gac.icann.org/contentMigrated/icann76-cancun-meeting-minutes
https://gac.icann.org/contentMigrated/icann76-cancun-communique
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://icann77.sched.com/event/1N5ZD/dns-abuse-contract-amendments-update?iframe=no&w=100%25&sidebar=yes&bg=no
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://itp.cdn.icann.org/en/files/registry-agreement/draft-icann-advisory-dns-abuse-amendments-25-05-2023-en.pdf
https://itp.cdn.icann.org/public-comment/proceeding/Amendments%20to%20the%20Base%20gTLD%20RA%20and%20RAA%20to%20Modify%20DNS%20Abuse%20Contract%20Obligations-29-05-2023/submissions/Governmental%20Advisory%20Committee%20(GAC)/gac-comments-dns-abuse-ra-raa-amendments-17jul23-18-07-2023.pdf
https://itp.cdn.icann.org/public-comment/proceeding/Amendments%20to%20the%20Base%20gTLD%20RA%20and%20RAA%20to%20Modify%20DNS%20Abuse%20Contract%20Obligations-29-05-2023/submissions/Governmental%20Advisory%20Committee%20(GAC)/gac-comments-dns-abuse-ra-raa-amendments-17jul23-18-07-2023.pdf
https://gac.icann.org/sessions/preicann77-gac-capacity-development-webinar-on-dns-abuse-1-4-may-2023
https://gac.icann.org/sessions/preicann77-gac-capacity-development-webinar-on-dns-abuse-2-22-may-2023
https://gac.icann.org/sessions/preicann77-gac-capacity-development-webinar-on-dns-abuse-2-22-may-2023
https://gac.icann.org/agendas/icann77-hybrid-meeting-agenda
https://icann77.sched.com/event/1NMuc/gac-discussion-on-dns-abuse-and-discussion-on-emerging-technologies?iframe=no
https://icann77.sched.com/event/1NMuc/gac-discussion-on-dns-abuse-and-discussion-on-emerging-technologies?iframe=no
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– GAC 表示支持“作为一般事项提出的修订案”，但同时也邀请“ICANN 组织和 

CPH NT 考虑与修订案文本相关的一些具体问题”。其中包括：DNS 滥用定义；

缔约方的报告和监督；不合规的后果；支持 ICANN 社群监督合规执行情况；需

要定期更新咨询意见；以及需要解决 ICANN 内外的 DNS 滥用问题。 

– GAC 表示，期待 “在修订案通过后，与多利益相关方社群就 DNS 滥用问题开展

后续工作。这项工作应包括政策制定流程 (PDP)，以便进一步为更新后的 RA 和 

RAA 提供信息，同时还包括在下一轮次新通用顶级域申请前有待处理的未决问

题的其他相关工作。” 

○ 在《公共评议摘要报告》（2023 年 8 月 1 日）中，ICANN 组织表示，注册管理机构

和注册服务机构将按照最初提议的方式继续对修订案进行投票，并指出“关于拟定

修订案不足以应对 DNS 滥用问题挑战的意见：ICANN 组织承认这些意见，同时提醒

社群，ICANN 社群将有机会讨论这些义务，并确定是否还需要履行更多义务 [……]。

ICANN 组织和 CPH [谈判组] 支持 GAC 的意见，这些意见表明，在通过拟定修订案后，

工作应包括政策制定流程 (PDP)，以便进一步为更新后的基本 RA 和 RAA 提供信息。” 

○ 注册管理机构和注册服务机构对修订案的投票于 2023 年 10 月 9 日开始，为期 60 天，

并以注册管理机构 80% 的赞成票和注册服务机构 94% 的批准率圆满结束8。  

○ ICANN 董事会随后决定批准修订案（2024 年 1 月 21 日），并确定“在考虑公众意见

和投票结果后，无需对拟定的通用修订案做进一步修订”。 

○ 注册管理机构协议修订案、注册服务机构认证协议修订案和相关咨询：遵守注册服

务机构认证协议和注册管理机构协议中 DNS 滥用义务的情况于 2024 年 2 月 5 日发

布，并将于 2024 年 4 月 5 日生效9。 

 

● 关于预防和缓和 DNS 滥用问题的政策制定前景 

○ 根据 ICANN69 GAC 公报（2020 年 10 月 23 日），“从 GAC 的角度来看，随着社群逐

步参与建设性对话，采取具体行动以实现缓和 DNS 滥用这个共同目标的的势头越来

越大。从 CCT-RT 和 SSR2 RT 建议开始，一直到几场跨社群讨论会议以及最近关于 

DNS 滥用框架的相关工作，GAC 认为，现在种种迹象已明确表明相关各方广泛支持

采取具体步骤，以解决有效缓和 DNS 滥用的核心问题。” 

○ 自 ICANN68 会议召开前夕至今，GAC 领导团队一直与 GNSO 理事会领导团队合作，寻

求建立一个可能的社群工作与政策制定框架以解决 DNS 滥用问题。在 GAC 与 GNSO 于 

ICANN72 会议期间举行的双边会议中，如 ICANN72 GAC 会议记录所述，GAC 主席重申，

DNS 滥用问题“是 GAC 长期关注的问题；在启动未来的新 gTLD 之前，GAC 有兴趣推

进相关社群讨论、推动相关进展并汇集各种观点”，并补充道“GAC 期待就如何处理

社群范围内关于 DNS 滥用问题缓和（PDP、CCWG 等）的讨论达成一致” 

 
8 如需了解详细投票结果，请访问 https://www.icann.org/resources/pages/global-amendment-2024-en  
9 请参阅 ICANN 组织向注册管理运行机构和注册服务机构（2024 年 2 月 5 日）发送的通知 

https://itp.cdn.icann.org/en/files/registry-agreement/public-comment-summary-report-amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-31-08-2023-en.pdf
https://www.icann.org/resources/pages/global-amendment-2024-en
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-21-01-2024-en#section2.c
https://itp.cdn.icann.org/en/files/registry-agreements/base-registry-agreement-global-amendment-05-04-2024-en.pdf
https://www.icann.org/en/system/files/files/registrar-accreditation-agreement-global-amendment-05apr24-en.pdf
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://gac.icann.org/contentMigrated/icann69-gac-communique?language_id=1
https://gac.icann.org/contentMigrated/icann72-gac-minutes
https://www.icann.org/resources/pages/global-amendment-2024-en
https://www.icann.org/en/system/files/files/notice-effective-global-amendment-gtld-registry-agreement-05feb24-en.pdf
https://www.icann.org/en/system/files/files/notice-effective-global-amendment-2013-registrar-accreditation-agreement-05feb24-en.pdf
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○ 2022 年 1 月 31 日，GNSO 理事会成立了 GNSO DNS 滥用问题小组，该小组预计将确

定“GNSO 理事会应考虑采取哪些政策措施（若有），以支持各社群团体为解决 DNS 

滥用问题已经开展的工作”。  

○ 在海牙公报（2022 年 6 月 20 日）中，GAC 表示“任何关于 DNS 滥用的 PDP 都应严

格制定，以便及时产生切实可行的效果”，ICANN 董事会对此回应表示同意这一观

点，并已准备好支持 ICANN 社群的此类工作10。 

○ GNSO 小组在向 GNSO 理事会提交的报告（2022 年 10 月 7 日）中建议：针对恶意注

册启动严格界定范围的政策制定流程（建议 1），进一步探索批量注册在 DNS 滥用

中扮演的角色以及已经采取的应对措施（建议 2），鼓励加强相关工作，以便更好、

更切实可行地报告 DNS 滥用问题（建议 3），以及签约方与 ICANN 合规部之间可以

开展相关工作，找到现行 ICANN 合同在解释和/或执行方面可能存在的不足（建议 

4）。GNSO 理事会继续根据建议 3 与签约方、根据建议 2 与签约方、DNS 滥用协会

和 ICANN 合规部开展建议进行的外展活动（2023 年 1 月 6 日）。 

○ 关于批量注册，ICANN 合规部在对 GNSO 理事会的答复（2023 年 2 月 22 日）中指出，

“ICANN 协议和政策不包含与批量注册域名相关的要求或限制。因此，ICANN 合同

合规部不会收集或跟踪批量注册的相关信息， [或 ] 这些信息可能在域名系统 

(Domain Name System, DNS) 滥用中起到的作用”。DNS 滥用协会的答复（2023 年 2 

月 24 日）提出，“在开展任何政策工作之前，都需要先进行研究，以确定与[批量

域名注册]相关的任何问题的涉及面”，并指出 RySG 和 GAC PSWG 制定的与恶意软

件和僵尸网络相关的域名生成算法框架的重要性。DNS 滥用协会表示支持通过罚款

的方法来打击 DNS 滥用，并建议应将“鼓励注册服务机构调查客户帐户中被识别为

恶意的所有域名”作为“注册服务机构现在可以选择的缓和 DNS 滥用的合理和实用

方案 […]”的一部分，不过，此方法会“在注册时产生一些摩擦”。 

○ 根据签约方提出的更多意见11，GNSO DNS 滥用问题小组在其关于批量注册的初步结

果（2023 年 5 月 15 日）中得出结论，从以下几个方面来看，批量注册议题“目前

不属于共识性政策的范畴”： 

– 在没有明确哪些因素可能构成批量注册的情况下，无法采取具有针对性的反应

措施，因此，无论投诉事关单个注册还是多个注册，均采取统一方式进行处理。  

– 缺乏明确的定义则无法采取明确的回应。 

– 其他“了解你的客户”(KYC) 工具被认为在检测潜在滥用方面更有效，应该给予

更多关注。 

– ICANN 最近启动的恶意域名注册的推断分析 (INFERMAL) 项目似乎表明了 ICANN 组

织的一种意愿，即调查这个问题并提供[关于此问题]的[...]更好的统计数据和情报。 

○ 在《汉堡公报》（2023 年 10 月 30 日）中，GAC 声明其计划“与社群围绕与有效实

施修订案相关的 [...] 关键主题政策工作进行讨论，这些关键主题包括澄清修订案中

 
10 请访问 https://gac.icann.org/sessions/boardgac-interaction-group-bgig-call-31-august-2022（2022 年 8 月 31 日）[需要事先

登录 GAC 网站] 
11 请参阅来自签约方机构 (CPH)、注册管理机构利益相关方团体 (RySG) 和 注册服务机构利益相关方团体 (RrSG) 的信函 

https://mm.icann.org/pipermail/council/2022-January/025408.html
https://gac.icann.org/contentMigrated/icann74-the-hague-communique
https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/ducos-to-demetriou-et-al-06jan23-en.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/ducos-to-heineman-et-al-06jan23-en.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/ducos-to-heineman-et-al-06jan23-en.pdf
https://mm.icann.org/pipermail/council/attachments/20230222/76aaa82d/hedlund-to-ducos-22feb23-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20230227/e2dc5cb5/2023DNSAIResponsetoGNSOLetterre_BulkDomainRegistration1-0001.pdf
https://www.rysg.info/wp-content/uploads/assets/Framework-on-Domain-Generating-Algorithms-DGAs-Associated-with-Malware-and-Botnets.pdf
https://www.rysg.info/wp-content/uploads/assets/Framework-on-Domain-Generating-Algorithms-DGAs-Associated-with-Malware-and-Botnets.pdf
https://mm.icann.org/pipermail/council/attachments/20230515/24a33343/DNSAbuseSmallTeamBulkRegistrationFindings-15May2023-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20230515/24a33343/DNSAbuseSmallTeamBulkRegistrationFindings-15May2023-0001.pdf
https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
https://gac.icann.org/contentMigrated/icann78-hamburg-communique
https://gac.icann.org/sessions/boardgac-interaction-group-bgig-call-31-august-2022
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/bacon-to-ducos-et-al-13mar23-en.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/woods-to-ducos-03mar23-en.pdf
https://gnso.icann.org/sites/default/files/policy/2023/correspondence/heineman-to-ducos-13mar23-en.pdf
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的关键术语（如‘合理’、‘可行’、‘及时’）以及针对 DNS 滥用问题的后续缓

和行动（如能力建设工作）”。 

○ 在 GNSO 理事会和 GAC 领导层之间的 ICANN79 筹备电话会议上，有人指出，GNSO 理

事会目前没有积极考虑制定与 DNS 滥用问题相关的政策，而 GNSO 利益相关方团体

内部和之间当前也在讨论这个主题。 

  



 

ICANN79 - GAC 第 15 项议程 - DNS 滥用问题缓和  第 8 页，共 15 页 

● 与打击 DNS 滥用有关的特定审核建议的现状和实施前景12 

○ SSR2 审核在其最终报告（2021 年 1 月 25 日）中提出了 63 条建议，重点关注预防和

缓和 DNS 滥用问题的措施。 

– GAC 审议了 SSR2 审核报告草案（2020 年 1 月 24 日），并在 GAC 评议（2020 年 

4 月 3 日）中批准了草案提出的许多建议。随后 GAC 对最终建议进行了评议

（2021 年 4 月 8 日），接着 GAC 在 ICANN72 公报（2021 年 11 月 1 日）中提出建

议，要求采取后续行动，并请求获取关于某些建议实施程度的进一步信息；

ICANN 董事会对此做出了回应（2022 年 1 月 16 日），并促成了在 ICANN7313 届

会议期间的进一步讨论，ICANN 组织也通过信函（2022 年 3 月 18 日）和跟进电

子邮件（2022 年 4 月 12 日）与 GAC 就此问题进行了沟通。  

– 根据 ICANN 特定审核季度报告（2023 年 2 月 21 日），以及 3 项 ICANN 董事会决

议（2021 年 7 月 22 日、2022 年 5 月 1 日和 2022 年 11 月 16 日）：23 项建议现

已获得批准（其中 14 项需要确定实施的优先级），30 项被否决，10 项有待董事

会进一步审议。  

– 2023 年 9 月 10 日，根据 ICANN 组织的评估，ICANN 董事会拒绝了与 DNS 滥用问

题有关的 7 项未决建议中的 6 项 - 12.1（DNS 滥用分析咨询小组）、12.2（与数

据提供商达成协议以允许进一步共享数据）、12.3（发布报告，确定域名最易导

致滥用的注册管理机构和注册服务机构）、12.4（报告注册管理机构和注册服务

机构为回应非法和/或恶意行为投诉而采取的行动）、13.1（所有 gTLD 都必须使

用一个集中的 DNS 滥用投诉门户）、13.2（发布投诉数据以供第三方分析）和 

14.2（向签约方提供其域名组合中被识别为滥用的域名列表） 

– 在就 DNS 滥用问题进行的合同协商的讨论中，GAC PSWG 讨论了14 ICANN 董事会

根据董事会平衡记分卡（2021 年 7 月 22 日）拒绝的多项 SSR2 建议 - 8.1（委托一

个包含滥用和安全领域专家的谈判小组重新就签约方合同进行协商），9.4（定

期合规报告用于列举缺少的工具），14.4（给签约方 30 天时间，供对方将滥用

域名的比例降低到阈值以下）和 14.5（考虑提供财务激励措施）- 对此，在 GAC 

ICANN72 公报（2021 年 11 月 1 日）中，GAC 对“董事会在拒绝时所遵循的程序

基础”并无异议，但同时指出，“一些被拒绝的建议中包含有用的实质性内容，

包括旨在为 ICANN 组织和 ICANN 合同合规部提供适当工具以预防和缓和 DNS 滥

用的建议”。 

○ 竞争、消费者信任和消费者选择审核小组的最终报告（2018 年 9 月 8 日）提出了 35 

项建议。在蒙特利尔公报（2019 年 11 月 6 日）中，正如随后与 ICANN 董事会的相

关信函（2020 年 1 月）所阐明的，GAC 建议 ICANN 董事会“暂停新一轮 gTLD 申请

工作，直至全面实施被确定为‘先决条件’[14 项]或‘优先任务’[10 项]的建议 […] 

 
12 所有建议的状态均可在每次审核的主页上的 ICANN 季度报告中查询，具体访问地址为：

https://www.icann.org/resources/reviews/specific-reviews  
13 请参阅 ICANN73 GAC 会议记录第 13 页 
14 请参阅 2023 年 2 月 14 日举行的 PSWG 电话会议[需要事先登录 GAC 网站] 

https://www.icann.org/en/system/files/files/ssr2-review-team-final-report-25jan21-en.pdf
https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://gac.icann.org/statement/public/gac-comments-ssr2-review-final-report-8apr21.pdf
https://gac.icann.org/statement/public/gac-comments-ssr2-review-final-report-8apr21.pdf
https://gac.icann.org/contentMigrated/icann72-gac-communique
https://www.icann.org/en/system/files/files/resolutions-icann72-gac-advice-scorecard-16jan22-en.pdf
https://gac.icann.org/advice/correspondence/incoming/20220321/icann-specific-reviews
https://mm.icann.org/mailman/private/gac/2022-April/020049.html
https://mm.icann.org/mailman/private/gac/2022-April/020049.html
https://www.icann.org/en/system/files/files/specific-reviews-q4-2022-report-31dec22-en.pdf#page=35
https://www.icann.org/resources/board-material/resolutions-2021-07-22-en#2.a
https://www.icann.org/resources/board-material/resolutions-2022-05-01-en#2.a
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-special-meeting-of-the-icann-board-16-11-2022-en#section2.d
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-10-09-2023-en#section1.d
https://www.icann.org/en/system/files/files/scorecard-board-action-assessment-cct-pending-ssr2-recs-10sep23-en.pdf
https://www.icann.org/en/system/files/files/ssr2-scorecard-22jul21-en.pdf
https://gac.icann.org/contentMigrated/icann72-gac-communique?language_id=1
https://gac.icann.org/contentMigrated/icann72-gac-communique?language_id=1
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://gac.icann.org/contentMigrated/icann66-montreal-communique?language_id=1
https://gac.icann.org/contentMigrated/gac-response-to-icann-board-clarification-questions-on-the-gac-montr-al-communiqu-advice
https://gac.icann.org/contentMigrated/gac-response-to-icann-board-clarification-questions-on-the-gac-montr-al-communiqu-advice
https://www.icann.org/resources/reviews/specific-reviews
https://gac.icann.org/contentMigrated/icann73-gac-minutes
https://gac.icann.org/sessions/preicann76-pswg-conference-call
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为止。”在就 ICANN70 和 ICANN71 公报开展相关讨论之后15，GAC 和 ICANN 董事会

在 GAC/董事会 BGIG 电话会议（2021 年 10 月 5 日）[需要登录 GAC 网站] 中达成了一

项共识，即“GAC 将考虑对 CCT 审核建议实质内容（而非具体建议本身）采取后续

行动。”其中一些建议与 DNS 滥用的合同协商有关，GAC PSWG 最近对这些建议进

行了讨论16： 

– 建议 17（收集相关数据，并公布负责域名注册工作的各方）已获得批准，并且

已在 2022 年 9 月 14 日之前根据实施文档实施完成。 

– 建议 13（收集关于注册限制影响的数据，GAC 指出，这些数据“将有助于在未

来标准注册管理机构和注册服务机构合同条款方面做出更明智的决定和政策”）

和建议 20（评估报告和处理投诉的机制，并可能考虑修改将来的标准注册协议，

以要求注册管理机构更显著地公开其滥用问题专用联络点并向 ICANN 提供更详细

的信息）已基于 2020 年 10 月 22 日董事会平衡记分卡获得部分批准，并且根据 

ICANN 2023 年第一季度特定审核季度报告（2023 年 3 月 31 日），其实施工作正

在进行，预计将于 2023 年第三季度至 2024 年第二季度期间完成 

– ICANN 董事会根据最近的决议（2023 年 9 月 10 日），于近期拒绝了建议 14（出

台激励措施以鼓励采取积极的反 DNS 滥用措施）和建议 15（协商修改相关协议，

纳入旨在防止系统地利用特定注册服务机构或注册管理机构进行 DNS 安全性滥

用的规定，并设定将会自动触发合规问询的滥用率阈值） 

○ RDS-WHOIS2 审核建议 LE.1 和 LE.2 希望“通过定期开展调查和研究来收集数据，以

便为今后评估 RDS (WHOIS) 是否能有效满足执法机构需求提供有用信息”，并“定

期对与执法机构合作的其他 RDS (WHOIS) 用户开展同样的调查和/或研究”：根据实

施文档（2022 年 10 月 11 日），这两项建议现在被认为与 EPDP 第 2 阶段和第 2A 阶

段以及 SSAD ODP 的工作相关，要“尽可能实施” 

 

● 注册管理机构和注册服务机构为缓和 DNS 滥用问题采取的措施和计划 

○ 2020 年 3 月 27 日，ICANN 组织实行了 .COM 注册管理机构协议拟定修订案，以将旨

在促进 DNS 滥用行为检测和举报的合同条款的应用范围扩大到四分之三的 gTLD 域

名空间17。此外，ICANN 组织与 Verisign 公司达成具有约束力的意向书，不仅提出了

共同制定最佳实践和潜在的新合同义务的合作框架，还出台了一系列帮助衡量和缓

解 DNS 安全威胁的措施。 

 
15 请参阅 ICANN70 公报和 ICANN71 公报中的公报澄清讨论和董事会对 GAC 先前建议跟进的最终回应：ICANN70 澄清电话会

议（2021 年 4 月 21 日）和董事会回应（2021 年 5 月 12 日）以及 ICANN71 澄清电话会议（2021 年 7 月 29 日）和董事会

回应（2021 年 9 月 12 日）。 
16 请参阅 2023 年 2 月 14 日举行的 PSWG 电话会议[需要登录 GAC 网站] 
17 这些条款包含规范 11 3b，此规范目前仅适用于新 gTLD。截至 2022 年 3 月，.COM 共有 1.613 亿个注册域名，其中不包括

所有 TLD 的 3.505 亿个域名中的 1.334 亿个 ccTLD 域名，占所有 gTLD 注册域名的 74%（请参阅 2022 年 6 月的 Verisign 域名

行业简报） 

https://gac.icann.org/presentations/private/FINAL-BGIG%20Slides%20Pre-ICANN72%20-%205%20Oct%202021.pdf?language_id=1
https://community.icann.org/download/attachments/190415037/CCT%20Implementation%20Documentation%20-%2017%20.pdf?version=1&modificationDate=1674147085353&api=v2
https://www.icann.org/en/system/files/files/cct-pending-recs-board-action-22oct20-en.pdf
https://www.icann.org/en/system/files/files/specific-reviews-q1-2023-report-31mar23-en.pdf
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-10-09-2023-en#section1.d
https://community.icann.org/download/attachments/190415041/RDS-WHOIS2%20Implementation%20Documentation%20-%20LE.1-LE.2.pdf?version=1&modificationDate=1671628378693&api=v2
https://community.icann.org/download/attachments/190415041/RDS-WHOIS2%20Implementation%20Documentation%20-%20LE.1-LE.2.pdf?version=1&modificationDate=1671628378693&api=v2
https://www.icann.org/sites/default/files/tlds/com/com-decision-document-27mar20-en.pdf
https://www.icann.org/public-comments/com-amendment-3-2020-01-03-en
https://www.icann.org/sites/default/files/tlds/com/com-proposed-loi-03jan20-en.pdf
https://gac.icann.org/minutes/gac-board-clarification-icann70-21apr21.pdf
https://gac.icann.org/minutes/gac-board-clarification-icann70-21apr21.pdf
https://www.icann.org/en/system/files/files/resolutions-icann70-gac-advice-scorecard-12may21-en.pdf
https://gac.icann.org/minutes/GAC-ICANN%20Board%20Communique%20Clarification%20Call%20Notes%20-%2029July2021%20(Final).pdf
https://www.icann.org/en/system/files/files/resolutions-icann71-gac-advice-scorecard-12sep21-en.pdf
https://www.icann.org/en/system/files/files/resolutions-icann71-gac-advice-scorecard-12sep21-en.pdf
https://gac.icann.org/sessions/preicann76-pswg-conference-call
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.verisign.com/assets/domain-name-report-Q12022.pdf
https://www.verisign.com/assets/domain-name-report-Q12022.pdf
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○ 在 2019 冠状病毒病 (COVID-19) 疫情背景下，签约方和公共安全利益相关方报告18了

其开展的协作，即通过采用标准化表单以及为相关权威机构建立单一联络点，促进

举报滥用行为、对举报事件进行审核以及将举报事件转交给相关司法机构进行处理。

执法机构与注册服务机构建立的合作关系以及注册服务机构利益相关方团体在 

ICANN67 期间发布的注册服务机构滥用报告指南是开展这些工作的基础。该指南已

进行了更新（2022 年 1 月），并获得了注册管理机构利益相关方团体的认可。 

○ 公共利益注册管理机构 (PIR)（.ORG 和若干新 gTLD 的注册管理运行机构）成立了 

DNS 滥用协会（2021 年 2 月 17 日）。该计划已呈交给 GAC PSWG（2021 年 3 月 3 

日）。在 ICANN70 公报中，GAC 对发起成立 DNS 滥用协会表示欢迎，同时“鼓励社

群积极参与合作，全面解决 DNS 滥用问题”。此后，DNS 滥用协会发布了一份路线

图（2021 年 6 月 14 日），定期讨论最佳实践，并制定了一项举措来衡量 DNS 在网

络钓鱼和恶意软件活动中的使用情况。在 ICANN74 会议期间，GAC 邀请 DNS 滥用协

会展示 Net Beacon（以前称为集中式滥用报告工具），表示开发此工具是为了响应 

SAC115 和 SSR2 建议 13.1，并与 CCT-RT 建议 20 保持一致。在 ICANN79 届会议之前，

DNS 滥用协会发布了对关于 DNS 滥用问题的 GAC 公报和社群活动（2024 年 2 月 8 日）

的分析，其中讨论了 GAC 的立场、相关的社群活动和“当前存在的不足”。  

○ DNS 行业的一些参与方正在积极寻求各种标准来衡量 DNS 滥用问题，最近批准的注

册管理机构协议修订案和注册服务机构认证协议修订案所产生的影响包括： 

– 在 ICANN78 届会议期间，DNS 滥用协会向 GAC 提交了其 Compass 项目和方法，

旨在提供一种严格透明的方法来衡量 DNS 滥用问题，并每个月生成滥用报告，

报告中会讨论整个行业的趋势，以及 DNS 滥用率较高或较低的特定注册服务机

构和注册管理机构。根据衡量结果，DNS 滥用协会报告称，80% 的 DNS 滥用在 

30 天内会得到缓和。该协会预计，由于 ICANN 合同的修订，缓和趋势未来应该

会愈加明显。 

– CleanDNS 是一家代表注册服务机构、注册管理机构和托管服务提供商应对 DNS 

滥用问题的服务提供商，这家提供商在 ICANN78 届会议期间与 GAC 讨论了对 DNS 

滥用问题编制有充分证据的报告的重要性，这些报告需要传达给最合适的相关

方（注册管理机构、注册服务机构、托管服务提供商或注册人），以确保尽量

缩短缓和滥用问题所用的时间，从而将危害降至最低。在 ICANN79 届会议期间，

预计 CleanDNS 将向 GAC 介绍其 DNS 滥用衡量工作  

 

● ICANN 组织的全方位应对19（现在是 DNS 安全威胁缓和项目的一部分）和合同执行方案 

○ ICANN 组织介绍（2021 年 7 月 22 日）了 DNS 安全威胁缓和项目，该项目旨在清晰展

示与 DNS 安全威胁相关的各种计划和项目，并促进制定和执行统一战略。  

 
18 请参阅签约方在 ICANN68 会议之前和 ICANN68 会议期间所做的汇报，以及在 ICANN68 会议期间 PSWG 向 GAC 所做的简要

汇报。 
19 请参阅 2020 年 4 月 20 日 ICANN CEO 发表的博文，其中详细介绍了 ICANN 组织如何多管齐下应对 DNS 滥用 

https://rrsg.org/wp-content/uploads/2020/03/Guide-to-Registrar-Abuse-Reporting-v1.8.pdf
https://rrsg.org/wp-content/uploads/2022/01/CPH-Guide-to-Abuse-Reporting-v1.0.pdf
https://thenew.org/pir-launches-new-institute-to-combat-dns-abuse/
https://gac.icann.org/sessions/pre-icann70-pswg-conference-call
https://gac.icann.org/contentMigrated/icann70-gac-communiqu
https://dnsabuseinstitute.org/wp-content/uploads/2021/06/DNS-Abuse-Institute-Roadmap.pdf
https://dnsabuseinstitute.org/wp-content/uploads/2021/06/DNS-Abuse-Institute-Roadmap.pdf
https://dnsabuseinstitute.org/dnsai-compass-six-months-of-measuring-phishing-malware/
https://dnsabuseinstitute.org/dnsai-compass-six-months-of-measuring-phishing-malware/
https://dnsabuseinstitute.org/dns-abuse-institute-launches-netbeacon-first-ever-centralized-dns-abuse-reporting-service/
https://dnsabuseinstitute.org/gac-communiques-and-community-activity-on-dns-abuse/
https://dnsabuseinstitute.org/wp-content/uploads/2024/02/Report_2024-01-Community-Activity-on-DNS-Abuse.pdf
https://dnsabuseinstitute.org/dnsai-compass/
https://www.icann.org/en/system/files/files/presentation-dns-security-threat-mitigation-program-update-22jul21-en.pdf
https://www.icann.org/dnsabuse
https://www.rysg.info/webinars-and-presentations
https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&amp;sortByFields%5B0%5D=isPinned&amp;sortByFields%5B1%5D=lastActivityAt&amp;sortByOrders%5B0%5D=-1&amp;sortByOrders%5B1%5D=-1
https://gac.icann.org/sessions/icann68-session-2-gac-dns-abuse-mitigation-with-pswg-1-2
https://gac.icann.org/sessions/icann68-session-2-gac-dns-abuse-mitigation-with-pswg-1-2
https://www.icann.org/news/blog/icann-org-s-multifaceted-response-to-dns-abuse
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○ ICANN 首席技术官办公室 (OCTO) 及其安全、稳定和弹性小组 (SSR) 开展研究并保持 

ICANN 在 DNS 安全领域的专业知识以造福社群。OCTO 广泛参与各种网络威胁情报和

事件响应论坛，并积极开发系统和工具，以协助识别、分析和报告 DNS 滥用20。 

– 为应对 COVID-19 疫情，OCTO 开发了域名安全威胁信息搜集和报告 (DNSTICR) 工

具，帮助识别用于开展 COVID-19 相关滥用行为的域名并与相关方共享数据。在 

ICANN68 之前已就这一问题向 GAC 做出初步简要汇报（2020 年 6 月 12 日），并

邀请 GAC 成员为提高这项工具的语言多样性尽一份力。 

– 自 2018 年 1 月以来，ICANN 一直通过域名滥用活动报告 (DAAR) 平台每月报告在 

DNS 中观察到的域名注册和安全威胁行为21。2021 年 10 月，ICANN 组织与注册

管理机构利益相关方团体宣布达成共识22，根据达成的共识，双方在原则上同意

利用注册管理机构持有的注册数据在 DAAR 中提供注册服务机构级别的信息，这

一点在 GAC 致 ICANN 的信函（2022 年 2 月 21 日）中也有所提及。这些变更包含

在基准 gTLD RA 和 RAA 拟定修订案：添加 RDAP 合同义务（2022 年 9 月 6 日）中，

GAC 在其评议（2022 年 11 月 16 日）中对此表示欢迎。这些修订案最近获得了 

ICANN 董事会的批准（2023 年 4 月 30 日），预计将于 2024 年 2 月 3 日生效。 

– 在实施 2021-2025 财年战略规划期间，OCTO 支持 DNS 安全协调计划技术研究组

（于 2020 年 5 月成立）“探寻各类方案，明确 ICANN 可以和应该采取哪些措施

来加强与 DNS 生态系统利益相关方之间的合作与交流，以提高 DNS 的安全性”。

经过 18 个月的审议，该研究组的最终报告（2021 年 10 月 15 日）得以发布。

ICANN 组织向 GAC 表示（2022 年 2 月 16 日），正在制定相应的行动计划。2022 

年 4 月 20 日，向社群介绍了实施流程和用于跟踪进度的维基页面。在 ICANN74 

会议期间，GAC 讨论了优先考虑建议 E5 的价值，以便在 ICANN 社群的利益相关

方之间建立一个威胁和事件信息共享平台23。  

– 恶意域名注册的推断分析 (INFERMAL) 是一个由 ICANN OCTO 负责监督的新项目，旨

在系统地分析网络攻击者的偏好，包括更加偏好使用某些注册服务机构的域名，

以及可能用于缓和顶级域 (TLD) 中恶意活动的措施。该项目部分源于 gTLD 中 DNS 

滥用的统计数据分析（2017 年 8 月 9 日）24所收集的证据，这些证据表明恶意行为

者可能更喜欢那些提供低价注册、接受特定支付方式、提供免费应用程序编程接

口 (application programming interface, API) 以方便自己进行批量注册的注册服务机构，

或者避免使用那些在购买过程中需要提供某些信息的注册服务机构。 

 
20 在 GAC 关于 DNS 滥用问题的电话会议（2021 年 2 月 24 日）期间，ICANN 组织介绍了 OCTO DNS 滥用相关活动的最新动

态，其中包括：针对 DNS 安全威胁和 DNS 滥用定义及签约方义务的讨论情况；DAAR、DNSTIC、DSFI、KINDNS 的最新信

息，以及 OCTO 在全球培训和能力建设领域所开展的工作情况 
21 迄今已有多个利益相关方和 ICANN 工作组就 DAAR 的局限性发表意见，特别是 M3AAWG 致 ICANN 组织的信函（2019 年 4 

月 5 日）和 SSR2 审核小组编制的报告草案（2020 年 1 月 24 日）。注册管理机构利益相关方团体也表达了对 DAAR 的关

注，并在至 ICANN CTO 的信函（2020 年 9 月 9 日）中提出建议。 
22 请参阅 RySG 致 ICANN 的信函（2021 年 10 月 22 日）和相应的 ICANN 博文（2021 年 10 月 28 日） 
23 DSFI-TSG 最终报告（2021 年 10 月 13 日）中的建议 E5 事件响应：“ICANN 组织应与相关方一起，鼓励在整个 DNS 行业开

发和部署一个正式的事件响应流程，以便与生态系统中的其他机构进行互动。这类工作应包含事件响应处理，以及受保
护的威胁和事件信息共享” 

24 这项研究是 CCT 审核的一部分，并且针对该报告提交了 GAC 意见（2017 年 9 月 19 日）。 

https://gac.icann.org/sessions/icann-octo-on-covid-19-dns-abuse-gac-briefing
https://www.icann.org/octo-ssr/daar
https://gac.icann.org/contentMigrated/agreement-to-expand-data-collection-to-enable-reporting-of-registrar-level-dns-abuse-activity-in-daar
https://www.icann.org/en/public-comment/proceeding/proposed-amendments-to-the-base-gtld-ra-and-raa-to-add-rdap-contract-obligations-06-09-2022
https://gac.icann.org/statement/public/gac-comments-rdap-brda-amendments-16nov22.pdf
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-30-04-2023-en#section2.a
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-30-04-2023-en#section2.a
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-24jun19-en.pdf
https://www.icann.org/news/blog/introducing-the-dns-security-facilitation-initiative-technical-study-group
https://community.icann.org/display/DSFI/DSFI+TSG+Final+Report
https://www.icann.org/en/blogs/details/hats-off-to-the-dns-security-facilitation-initiative-tsg-for-exceptional-report-15-10-2021-en
https://gac.icann.org/sessions/icann-org-ceo-pre-icann73-oral-briefing-for-the-gac
https://www.icann.org/en/blogs/details/icann-is-developing-a-process-for-evaluating-dsfi-tsg-recommendations-20-04-2022-en
https://community.icann.org/display/DSFI/Process+for+Potential+Implementation
https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
https://www.icann.org/en/public-comment/proceeding/statistical-analysis-of-dns-abuse-in-gtlds-sadag-report-09-08-2017
https://www.icann.org/en/public-comment/proceeding/statistical-analysis-of-dns-abuse-in-gtlds-sadag-report-09-08-2017
https://gac.icann.org/sessions/dns-abuse-mitigation-matters-discussion-call
https://www.icann.org/en/system/files/correspondence/upton-to-marby-et-al-05apr19-en.pdf
https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://www.icann.org/en/system/files/correspondence/austin-to-conrad-09sep20-en.pdf
https://www.icann.org/en/system/files/correspondence/demetriou-to-weinstein-22oct21-en.pdf
https://www.icann.org/en/blogs/details/icann-makes-progress-toward-a-more-comprehensive-dns-security-threat-analysis-28-10-2021-en
https://community.icann.org/display/DSFI/DSFI+TSG+Final+Report
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
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○ 关于合同合规实践， ICANN CEO 在一篇博文（2020 年  4 月  20 日）中回忆称：

“ICANN 合规部负责按照 ICANN 的政策和协议履行合同义务，这包括《注册管理机

构协议》(RA) 和《注册服务机构认证协议》(RAA)。ICANN 合规部还与 OCTO 紧密合

作，识别 DNS 安全威胁 [...]，并将这些威胁告知相应的签约方机构。ICANN 合规部使

用审计工作中搜集的数据[...]，用以评估注册管理机构和注册服务机构是否遵守了其 

DNS 安全威胁义务。除了审计工作以外，ICANN 合规部还利用 OCTO 和其他部门搜集

的数据，积极地与 DNS 安全威胁比例失当的注册管理机构和注册服务机构进行接触。

若建设性的接触以失败告终，则 ICANN 合规部将立即针对拒绝遵守 DNS 安全威胁义

务的相关方采取强制措施。” 

– 在 2019 年 6 月完成之前对注册管理运行机构就 DNS 基础设施滥用执行的合同合

规审计后25，ICANN 报告（2021 年 8 月 24 日）了关于注册服务机构遵守 DNS 滥

用义务情况的审计结果：对 126 家注册服务机构进行了审计（这些注册服务机构

管理着 90% 以上的已注册 gTLD 域名）；111 家注册服务机构未完全遵守关于接

收和处理 DNS 滥用报告的要求（RAA 第 3.18.1 – 3.18.3 节）；92 家注册服务机构

采取了行动以实现完全合规。 

– 2022 年 3 月 9 日，ICANN 宣布推出新报告，以增强对投诉量和投诉趋势的了解。 

– 2022 年 4 月 13 日宣布对 28 家运行 gTLD 的 gTLD 注册管理运行机构26进行新一轮

审计，这些注册管理运行机构以前没有在标准的全面审计中进行过审计，并且

根据公开的信誉阻止名单（不包括垃圾邮件）报告具有最高的滥用得分；相关

审计报告于 2022 年 9 月 16 日发布。GAC 在 ICANN75 届会议期间举行的关于 DNS 

滥用的全体会议（2022 年 9 月 20 日）上，对调查结果进行了讨论。 

– 在 ICANN78 筹备周（2023 年 10 月 9 日），合同合规部报告了其因投诉而采取的

行动27以及审计项目，包括： 

‒ 对 15 个注册服务机构完成一次注册服务机构审计（2023 年 6 月 22 日），它

们“代表着 7 大注册服务机构家族，包含 619 个注册服务机构”，位于 8 个

国家/地区，共有 8300 万个受管理域名（见第 17 页的列表）。40% 的被审计

对象能够处理“初步调查结果”，而 53% 的被审计对象无法处理，目前“正

在实施必要的更改”以解决突出的问题（见第 10-14 页）。 

‒ 启动一项新的注册管理机构合规审计（2023 年 8 月），涉及 19 家注册管理

运行机构，它们之前未经审计，且 DAAR 滥用得分大于 0%。 

– 作为 ICANN79 筹备周活动的一部分，ICANN 合同合规部应于 2024 年 2 月 20 日向 

ICANN 社群提供最新工作进展。 

  

 
25 请参阅 ICANN 博文合同合规：解决域名系统 (DNS) 基础设施滥用问题（2018 年 11 月 8 日）和合同合规部针对注册管理

运行机构应对 DNS 安全威胁审计工作的报告（2019 年 9 月 17 日） 
26 .africa .app .art .bar .best .blog .buzz .cat .cloud .club .com .coop .gift .icu .ink .istanbul .moe .one .ooo .org .ren .ryukyu .tel .tirol .

xin 我爱你 (Xn--6qq986b3xl) .닷컴 (Xn--mk1bu44c) .Pyc (Xn--p1acf) 
27 有关更详细的报告，请参阅 ICANN78 合规性最新动态幻灯片第 9-10 页，并访问 https://features.icann.org/compliance 

https://www.icann.org/news/blog/icann-org-s-multifaceted-response-to-dns-abuse
https://www.icann.org/en/announcements/details/results-of-the-audit-on-registrars-compliance-with-dns-abuse-obligations-24-8-2021-en
https://www.icann.org/en/blogs/details/new-icann-reporting-enhances-visibility-of-complaint-volumes-and-trends-09-03-2022-en
https://www.icann.org/en/announcements/details/icanns-contractual-compliance-announces-new-audit-round-13-04-2022-en
https://www.icann.org/en/blogs/details/2022-april-new-gtld-icann-contractual-compliance-audit-16-09-2022-en
https://gac.icann.org/sessions/icann75-session-6-gac-discussion-on-dns-abuse
https://gac.icann.org/sessions/icann75-session-6-gac-discussion-on-dns-abuse
https://www.icann.org/en/announcements/details/icann78-prep-week-schedule-now-available-26-09-2023-en
https://www.icann.org/resources/pages/audits-2012-02-25-en
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2022-22jun23-en.pdf
https://www.icann.org/octo-ssr/daar
https://www.icann.org/en/announcements/details/icann79-prep-week-schedule-now-available-05-02-2024-en
https://www.icann.org/en/blogs/details/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse-8-11-2018-en
https://www.icann.org/en/blogs/details/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse-8-11-2018-en
https://www.icann.org/en/system/files/files/contractual-compliance-registry-operator-audit-report-17sep19-en.pdf
https://www.icann.org/en/system/files/files/contractual-compliance-registry-operator-audit-report-17sep19-en.pdf
https://static.sched.com/hosted_files/icann78/09/Pre-ICANN78%20Webinar%20-%20Contractual%20Compliance%20Update_9%20October%202023.pdf
https://features.icann.org/compliance


 

ICANN79 - GAC 第 15 项议程 - DNS 滥用问题缓和  第 13 页，共 15 页 

● ccNSO DNS 滥用事务常任委员会 (DNS Abuse Standing Committee, DASC) 对 ccTLD 中 DNS 滥

用问题缓和工作的调查 

○ GAC 公共安全工作组 (Public Safety Working Group,PSWG) 的工作计划包括按 ccTLD 审

议 DNS 滥用缓和实践，以便为 gTLD 领域的更高合同标准提供信息。具体来说，最新

的 2023-2024 年 PSWG 工作计划包括工作议题 1.3，即“审核和确定供 gTLD 领域采

用的 ccTLD 最佳实践”： 

– 审核和评估在缓和安全威胁方面的 ccTLD 最佳实践，如滥用预测和注册人验证和

核实政策，以确定可行和可实施的方法，并考虑如何为 gTLD 领域的更高合同标

准提供信息。 

○ 此前，世界各地的 ccTLD 运营商在 ICANN69 会前网络研讨会（2020 年 6 月 4 日）上

向 GAC 简要介绍了他们在 COVID-19 疫情期间从运营中汲取的经验教训。 

○ 2022 年 3 月，ccNSO 成立了 DNS 滥用常任委员会 (DNS Abuse Standing Committee, 

DASC)，旨在“增进对 DNS 滥用相关问题的认识与了解，促进就 DNS 滥用开展富有

建设性的公开对话，最终协助 ccTLD 经理人开展工作来缓和 DNS 滥用问题”，并指

出“为了与 ccNSO 的工作性质保持一致，该委员会将不会制定任何政策或标准，因

为与 DNS 滥用相关的政策制定工作不在 ccNSO 政策工作职权范围之内。” 

○ 在 ICANN76 GAC 能力建设研讨会（2023 年 3 月 11 日）期间，DASC 向 GAC 提交了其

在 2022 年 9 月至 11 月期间开展的一项调查的初步结果，此次调查涵盖了约 100 个 

ccTLD，涉及了 DNS 滥用问题缓和实践。报告讨论了以下方面的定量结果：  

– 用于缓和 DNS 滥用的方法（注册政策、投诉程序、其他工具）以及在检测到 DNS 

滥用问题时采取的行动（通知注册人、暂停、删除）；  

– 与国家 CERT、执法机构和可信通知者合作；  

– 公开报告 DNS 滥用问题。 

○ 在 ICANN77 届会议期间的 ccNSO 会议上进一步讨论了此次调查的结果，着重关注了

与注册数据验证相关的定量结果、其范围、时间、方法和后果；以及定价政策和 

DNS 滥用程度之间的联系。 

○ 在 2023 年 9 月 28 日举行的 ICANN78 会前 DASC 网络研讨会（参见录音和幻灯片）

上，在最终的调查结果陈述中，DASC 重点关注了 DNS 滥用趋势的定量分布和基于 

ccTLD 特征的缓和措施（包括地区、治理模式、域名资产组合规模等）。 

○ 在 ICANN78 期间，ccNSO DASC 参加了 GAC 关于 DNS 滥用问题缓和的全体讨论会，并

讨论了研究 ccTLD 中 DNS 滥用问题衡量和缓和工具的后续措施。 

  

https://gac.icann.org/work-plans/pswg-work-plan-2023-2024.pdf
https://gac.icann.org/sessions/dns-operation-in-times-of-covid-19-the-cctld-experience-webinar-1
https://ccnso.icann.org/en/workinggroups/dasc.htm
https://ccnso.icann.org/en/workinggroups/dasc.htm
https://gac.icann.org/sessions/icann76-gac-lac-capacity-development-workshop-dns-abuse-2-4
https://icann77.sched.com/event/1NMvi
https://community.icann.org/display/ccnsowkspc/ccNSO+Webinars
https://icann.zoom.us/rec/share/ZYLOw37ZfQboOmSg5Ki1i8Ht2r5UYZgRUYOfYg3OS5yvJ41SSRU-nG5W-pHv6VWF.0OLityLwjV-sBl1Z
https://community.icann.org/display/ccnsowkspc/ccNSO+Webinars?preview=/84220956/273449482/DASC_surveywebinar_28sept23.pdf
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主要参考文件 

● 注册管理机构协议修订案、注册服务机构认证协议修订案和相关咨询：遵守注册服务

机构认证协议和注册管理机构协议中 DNS 滥用义务的情况（于 2024 年 2 月 5 日发布，

并将于 2024 年 4 月 5 日生效）。 

● ICANN 董事会决议（2024 年 1 月 21 日），其中批准了关于 DNS 滥用问题的注册管理

机构和注册服务机构协议修订案 

● ICANN 董事会决议（2023 年 9 月 10 日），基于 ICANN 组织对与 DNS 滥用问题缓和相

关的未决 CCT 和 SSR2 审核的评估 

● ICANN 组织公共评议摘要报告（2023 年 8 月 1 日），涉及与为注册管理机构和注册服

务机构协议拟定 DNS 滥用修订案有关的公共评议程序 

● GAC 评议（2023 年 7 月 17 日），涉及为注册管理机构和注册服务机构协议拟定的 DNS 

滥用相关修订案 

● 合同合规部 2022 年 11 月轮次注册服务机构审计报告（2023 年 6 月 22 日） 

● 基准 gTLD RA 和 RAA 修订案：修改 DNS 滥用合同义务（2023 年 5 月 29 日） 

● 恶意域名注册的推断分析 (INFERMAL) 公告（2023 年 4 月 25 日） 

● GNSO 小组给 GNSO 理事会的 DNS 滥用报告（2022 年 10 月 7 日） 

● 《回顾过去四年：DNS 滥用简要回顾》（ICANN 组织发布，2022 年 3 月 22 日） 

● 欧盟委员会发布的 DNS 滥用调查报告及其中的技术附录（2022 年 1 月 31 日） 

● SSR2 审核最终报告（2021 年 1 月 25 日）和相关 GAC 评议（2021 年 4 月 8 日） 

● SSAC SAC115 报告（2021 年 3 月 19 日），其中拟定了解决 DNS 滥用处理的互操作方法 

 

文件管理 

 

标题 ICANN79 GAC 会议简报 - DNS 滥用问题缓和 

发布对象 GAC 成员（会前）和公众（会后） 

发布日期 第 1 版：2024 年 2 月 20 日 

https://itp.cdn.icann.org/en/files/registry-agreements/base-registry-agreement-global-amendment-05-04-2024-en.pdf
https://www.icann.org/en/system/files/files/registrar-accreditation-agreement-global-amendment-05apr24-en.pdf
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/resources/pages/advisory-compliance-dns-abuse-obligations-raa-ra-2024-02-05-en
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-21-01-2024-en#section2.c
https://www.icann.org/en/board-activities-and-meetings/materials/approved-resolutions-regular-meeting-of-the-icann-board-10-09-2023-en#section1.d
https://www.icann.org/en/system/files/files/scorecard-board-action-assessment-cct-pending-ssr2-recs-10sep23-en.pdf
https://www.icann.org/en/system/files/files/scorecard-board-action-assessment-cct-pending-ssr2-recs-10sep23-en.pdf
https://itp.cdn.icann.org/en/files/registry-agreement/public-comment-summary-report-amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-31-08-2023-en.pdf
https://itp.cdn.icann.org/public-comment/proceeding/Amendments%20to%20the%20Base%20gTLD%20RA%20and%20RAA%20to%20Modify%20DNS%20Abuse%20Contract%20Obligations-29-05-2023/submissions/Governmental%20Advisory%20Committee%20(GAC)/gac-comments-dns-abuse-ra-raa-amendments-17jul23-18-07-2023.pdf
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2022-22jun23-en.pdf
https://www.icann.org/en/public-comment/proceeding/amendments-base-gtld-ra-raa-modify-dns-abuse-contract-obligations-29-05-2023
https://www.icann.org/en/blogs/details/new-icann-project-explores-the-drivers-of-malicious-domain-name-registrations-25-04-2023-en
https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://mm.icann.org/pipermail/council/attachments/20221010/cf093f3f/DNSAbuseSmallTeamReport-7October2022-0001.pdf
https://www.icann.org/en/system/files/files/last-four-years-retrospect-brief-review-dns-abuse-trends-22mar22-en.pdf
https://www.icann.org/en/system/files/files/last-four-years-retrospect-brief-review-dns-abuse-trends-22mar22-en.pdf
https://op.europa.eu/en/publication-detail/-/publication/7d16c267-7f1f-11ec-8c40-01aa75ed71a1/language-en/
https://op.europa.eu/en/publication-detail/-/publication/d9804355-7f22-11ec-8c40-01aa75ed71a1/language-en
https://www.icann.org/public-comments/ssr2-final-report-2021-01-28-en
https://gac.icann.org/statement/public/gac-comments-ssr2-review-final-report-8apr21.pdf
https://www.icann.org/en/system/files/files/sac-115-en.pdf
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关于 DNS 滥用问题的 ICANN79 GAC 简报附件 

ICANN 合同合规部在 ICANN79 届会议期间讨论的问题 

一般问题 

1. 新修订案在 4 月的什么时候生效，合规团队在执行方面的首要任务是什么，以及在哪个时间

范围内完成这些任务？ 

2. 合规团队是否会获得其他资源来处理与新修订案相关的额外工作量？ 

3. 合规团队是否会分享注册管理机构/注册服务机构在履行新义务方面的最佳实践？合规团队是

否会将此类知识融入注册管理机构/注册服务机构的现有培训模块（即关于 DNS 滥用问题的培

训模块）中？ 

合规行动的触发因素 

4. ICANN 将如何监督签约方履行 DNS 滥用义务的情况？ICANN 将自行采取行动，还是必须在第

三方投诉人通知后采取行动？ 

5. ICANN 是否会在其网站上为 DNS 滥用投诉指定某个表格/位置？  

6. 是否存在投诉分类系统（例如，最严重的优先处理），还是遵循先到先得原则？ 

7. 必须对注册管理机构/注册服务机构提出多少条投诉，ICANN 才会采取行动？ 

合规执行 

8. 注册管理机构/注册服务机构未能履行其新义务会产生什么后果？另外，如果存在不同类型

（严重程度不同）的后果，在决定要应用的后果时，合规团队将采用哪些判断标准（例如，

对注册服务机构提出的投诉量，以及不合规行为的严重程度）？ 

9. 将采用哪些证据标准？  

10. ICANN 将如何解释“可行、合理、及时”等术语？ 

11. 在没有之前的决策可供参考的情况下，ICANN 将如何保证 DNS 滥用问题决策的连续性？换言

之，ICANN 将如何开始制定并维持一整套“判例法”？ 

透明度/报告 

12. 在合规团队不参与的情况下，该团队如何跟踪注册服务机构或注册管理机构直接对 DNS 滥用

问题采取补救措施的情况？ 

13. ICANN 将如何确定注册管理机构或注册服务机构是否已阻止或中断注册域名遭到 DNS 滥用的

情况？ 

14. ICANN 将如何实现履行 DNS 滥用义务的透明度？  

15. GAC 的公共评议指出，向公众提供“监督执行情况的能力”并“将关于 DNS 滥用的未来工作

与此类数据的审核联系起来”将非常有用。了解组织是否打算跟进这一请求以及如何跟进将

非常有用。  

16. 将使用哪些衡量标准来衡量修订案对 DNS 滥用问题的缓和情况？是否会利用第三方数据来衡

量影响？ 

17. 如何更新合规团队向社群提交的报告以涵盖修订案所产生的影响？  

18. ICANN 是否会在报告中公布注册服务机构和注册管理机构收到的投诉量以及域名字符串？ 
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